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Bajo el contexto de mantener segura la información y los datos de la comunidad universitaria, es que la Dirección de Tecnologías de la Información pone a disposición la actualización de la suite de seguridad Bitdefender GravityZone como solución integral corporativa. Esto, ya que es fundamental contar con una herramienta como esta para proteger nuestro equipo de trabajo ante posibles ciberataques, que muchas veces pasan imperceptibles.

Por este motivo es que es esencial utilizar y mantener actualizadas las herramientas de trabajo de nuestro PC. El ingeniero de sistemas de la DTI, Pedro Hernández Pereira, quien está a cargo del proyecto de actualización del antivirus institucional, comentó que “Bitdefender GravityZone es una suite de seguridad que incluye control de contenido, antiransomware, antiphishing, antivirus, EDR, entre otras herramientas. Pero no basta con tener la mejor suite de seguridad para el equipo si no se tiene actualizado el sistema operativo del mismo”.[image: ] 

También, añadió que “el uso de esta suite de seguridad está orientada al ámbito laboral universitario, por lo tanto, sólo debe instalarse en los computadores de docentes, administrativos y equipos pertenecientes a la Universidad, conectados a la red de datos UdeC”.

¿Por qué es preciso migrar a la nueva versión Bitdefender Gravity Zone?

En los últimos años el crecimiento en la cantidad de nuevas amenazas que aparecen diariamente ha demandado cambiar la estrategia de detección hacia una orientada a identificar comportamientos anómalos en los equipos de los usuarios/as.  Así lo corroboró el jefe de la unidad de Arquitectura Tecnológica de la DTI, Ítalo Foppiano Reyes: “Ahora no bastan los sistemas tradicionales del tipo EPP (siglas de Endpoint Protection Platform) a sistemas tipo Endpoint Detection and Response (conocida por sus siglas en inglés EDR)”. 
 

A esto, agregó que “la nueva versión de Bitdefender incorpora un nuevo módulo de EDR que mejora la detección, prevención y remediación frente a amenazas actuales y futuras. Además, permite una protección del equipo independiente de su ubicación en la red, acorde con los nuevos escenarios de trabajo aparecidos durante de la pandemia por COVID19”.

¿Cómo instalo o actualizo mi antivirus?

Como ayuda para los usuarios y usuarias quienes necesiten realizar este procedimiento, la DTI elaboró un material instruccional para instalar o actualizar su antivirus, según el sistema operativo y condición a la cual corresponda. Para ver el paso a paso, pinche aquí Instructivo Antivirus Corporativo

“Los beneficios de esta herramienta cuentan con un alto nivel de eficacia, ya que usa técnicas avanzadas en la detección de amenazas que ayudan a detectar, investigar y responder a estas en tiempo real, lo que es crucial para proteger los dispositivos finales y la infraestructura de TI de una organización” explicó el director de la DTI, Eduardo Rivera Cid.

Como apoyo extra, cabe destacar que también se cuenta con el Firewall de Windows, también conocido como Firewall de Windows Defender, que es una característica integrada en los sistemas operativos Windows desarrollada por Microsoft. ¿Y para qué sirve? Su función principal es proporcionar una capa adicional de seguridad al controlar y filtrar el tráfico de red entrante y saliente en una computadora. Para activarlo, puede seguir las instrucciones aquí Instructivo Firewall

Actualizar y mantener su antivirus correctamente es sólo una arista de las múltiples formas de las que nos debemos cuidar al momento de navegar por internet. Bajo esta misma línea y en el contexto del mes de la ciberseguridad, le invitamos a visitar el sitio web https://ciberseguridad.udec.cl/ donde podrá enterarse de las novedades de seguridad digital.
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	En representación de la UdeC: Dos profesionales de la DTI participaron en evento mundial “Red Hat Summit: Connect Santiago 2023” realizado por primera vez en Chile13/10/23



	DTI pone en marcha nueva actualización de la suite de seguridad Bitdefender 10/10/23



	Mes de la Ciberseguridad: DTI inicia plan de difusión para educar sobre la seguridad de la información  02/10/23
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